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 Разработана параметрическая n-уровневая иерархическая архитектура много-

агентной интеллектуальной системы для автоматизированного анализа состояния 

распределенных программно-аппаратных комплексов. Предложено авторское определе-

ние многоагентной интеллектуальной системы, расширяющее ГОСТ Р 59277–2020 за 

счет фиксации стохастических условий функционирования и частичной неопределенно-

сти среды. На основе теории иерархических многоуровневых систем и теории управле-

ния организационными системами обоснован выбор трехуровневой конфигурации, вклю-

чающей стратегический уровень (агент-координатор), тактический уровень (агенты-

тимлиды) и операционный уровень (агенты-исполнители). Формализованы функции 

каждого уровня и введена конфигурация агента как кортеж системной инструкции и 

набора доступных инструментов при использовании единой языковой модели. Предло-

жена гибридная схема координации, объединяющая четыре механизма информационно-

го обмена между агентами. Введено понятие графа делегирования как эмерджентной 

структуры, формируемой решениями агентов в процессе функционирования системы. 

Проведен сравнительный анализ предлагаемой архитектуры с альтернативными подхо-

дами к организации многоагентных систем. 
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A parametric n-level hierarchical architecture model of a multi-agent intelligent system 

for automated state analysis of distributed software-hardware complexes is developed. The au-

thors propose a definition of a multi-agent intelligent system that extends GOST R 59277–2020 by 

incorporating stochastic operating conditions and partial environmental uncertainty. Based on 

the theory of hierarchical multilevel systems and the theory of organizational systems manage-

ment, a three-level configuration is justified, comprising a strategic level (coordinator agent), a 

tactical level (team leader agents), and an operational level (executor agents). Functions of each 
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level are formalized, and agent configuration is defined as a tuple of system instruction and 

available tool set under a single language model. A hybrid coordination model combining four in-

formation exchange mechanisms is proposed. The concept of a delegation graph as an emergent 

structure formed by agent decisions during system operation is introduced. A comparative analy-

sis of the proposed architecture against alternative approaches to multi-agent system organization 

is conducted. 
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ВВЕДЕНИЕ 

Задачи автоматизированного анализа со-

стояния распределенных программно-аппаратных 

комплексов требуют одновременной обработки 

разнородной информации, координации множе-

ства параллельных процессов и принятия решений 

в условиях неполноты данных [1, 2]. Существую-

щие подходы опираются преимущественно на од-

ноагентные системы или плоские многоагентные 

архитектуры с заранее определенным составом 

агентов [3, 4]. Ни те ни другие не обеспечивают 

масштабируемой декомпозиции задач при росте 

сложности исследуемого комплекса. 

Одноагентные системы сосредоточивают 

все функции в единственном программном моду-

ле, что ограничивает возможности параллельного 

исследования и вынуждает один и тот же компо-

нент решать задачи принципиально разного мас-

штаба [5, 6]. Плоские многоагентные архитектуры 

распределяют функции между несколькими рав-

ноправными агентами, однако отсутствие иерар-

хии затрудняет координацию при увеличении 

числа участников, поскольку каждый агент вы-

нужден поддерживать прямое взаимодействие со 

всеми остальными [4, 7]. Специализация агентов в 

подобных системах, как правило, задается при 

проектировании и не может изменяться в процес-

се работы, что исключает адаптацию к непредви-

денным особенностям исследуемого комплекса. 

Альтернативой является иерархическая 

декомпозиция, позволяющая разделить задачу на 

подзадачи различного масштаба и распределить 

их между уровнями с различной степенью аб-

стракции [8, 9]. Теория иерархических много-

уровневых систем Месаровича, Мако и Такахары 

[10] устанавливает принципы построения таких 

структур и связывает число уровней с глубиной 

естественной декомпозиции решаемой задачи. 

Теория управления организационными системами 

Буркова и Новикова [11] развивает эти идеи при-

менительно к координации автономных элементов 

с собственными критериями эффективности. Вме-

сте с тем вопросы применения данных теоретиче-

ских оснований к проектированию многоагентных 

интеллектуальных систем с динамическим фор-

мированием состава агентов остаются недоста-

точно проработанными. 

Авторами ранее разработана формальная 

модель задачи автоматизированного анализа на ос-

нове расширения аппарата децентрализованного 

частично наблюдаемого марковского процесса при-

нятия решений [1]. Модель включает композитное 

пространство состояний, динамическое простран-

ство действий и механизм верификации достиже-

ния целевого состояния. Однако она определяет 

оптимизационную задачу, но не устанавливает ар-

хитектуру системы, которая эту задачу решает. 

Целью настоящей статьи является разра-

ботка иерархической архитектуры многоагентной 

интеллектуальной системы, определяющей струк-

туру множества агентов, механизмы их координа-

ции и принципы информационного обмена. Ос-

новные результаты работы состоят в следующем. 

Предложена параметрическая n-уровневая архи-

тектура с обоснованием выбора трехуровневой 

конфигурации. Формализованы функции страте-

гического, тактического и операционного уров-

ней. Разработана гибридная схема координации, 
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объединяющая четыре механизма информацион-

ного обмена. Введено понятие графа делегирова-

ния как эмерджентной структуры, отражающей 

текущую конфигурацию системы. 

МАТЕРИАЛЫ И МЕТОДЫ 

Теоретической основой разработки архи-

тектуры послужили три группы методов. Теория 

иерархических многоуровневых систем Месаро-

вича, Мако и Такахары [10] предоставила аппарат 

для анализа многоуровневых структур управле-

ния, обоснования числа уровней декомпозиции и 

определения принципов координации между ни-

ми. Теория управления организационными систе-

мами Буркова и Новикова [11] использована для 

формализации взаимодействия автономных эле-

ментов, обладающих собственными критериями 

принятия решений, и проектирования механизмов 

информационного обмена. Математический аппа-

рат децентрализованного частично наблюдаемого 

марковского процесса принятия решений [1, 12-

14] обеспечил формальную связь архитектуры с 

оптимизационной моделью задачи автоматизиро-

ванного анализа через понятие политики агента 

[15]. Методы криптографического анализа рас-

пределенных систем [16] использованы для вери-

фикации подходов к обеспечению безопасности 

межагентного взаимодействия. 

Нормативной основой для определения ба-

зовых понятий послужил ГОСТ Р 59277–2020, 

устанавливающий термины и определения в обла-

сти многоагентных систем [17]. Для организации 

семантического поиска в хранилище результатов 

работы агентов применен аппарат векторных пред-

ставлений текстовых описаний, позволяющий оце-

нивать степень смысловой близости между запися-

ми без точного совпадения ключевых слов [18]. 

РЕЗУЛЬТАТЫ 

Прежде чем перейти к описанию архитекту-

ры необходимо уточнить понятийный аппарат. Ав-

торами предлагается следующее определение. Мно-

гоагентная интеллектуальная система представляет 

собой организованную в виде иерархической или 

сетевой структуры совокупность автономных про-

граммных сущностей, именуемых агентами, обла-

дающих способностью к восприятию и интерпрета-

ции внешней среды, принятию решений, целена-

правленному действию, а также взаимодействию 

друг с другом, функционирующих в стохастических 

условиях с частичной или полной неопределенно-

стью, реализующих процессы адаптации, самообу-

чения и коллективного поведения для достижения 

индивидуальных и коллективных целей. 

Предложенное определение согласуется с 

ГОСТ Р 59277–2020 [17], где многоагентная си-

стема трактуется как система, состоящая из мно-

жества взаимодействующих интеллектуальных 

агентов. Вместе с тем авторское определение ши-

ре стандартного в двух отношениях. Оно фикси-

рует интеллектуальный характер агентов, то есть 

способность к автономному решению задач и си-

стемный эффект от их объединения. Оно также 

акцентирует стохастические условия и частичную 

неопределенность, что является критически зна-

чимым для прикладных задач анализа распреде-

ленных программно-аппаратных комплексов, где 

среда по своей природе динамична и не полно-

стью наблюдаема. 

Проектирование архитектуры опирается на 

фундаментальные принципы системного анализа 

[2, 8]. Принцип иерархической декомпозиции поз-

воляет разбить сложную систему на уровни с раз-

личной степенью абстракции, где каждый уровень 

оперирует собственным масштабом задач. Прин-

цип модульности обеспечивает независимость 

компонентов и возможность их замены без пере-

стройки всей системы. Принцип распределенного 

управления создает основу для координации без 

жесткой связности. 

Авторами предлагается рассматривать 

иерархическую архитектуру как параметрическую 

структуру с n уровнями, где n ≥ 1. Множество 

агентов системы I разбивается на n непересекаю-

щихся подмножеств в соответствии с уровнем 

иерархии 

 I = I1 ∪ I2 ∪ ... ∪ In, Ik ∩ Il = ∅ при k ≠ l,    (1)   

где Iₖ ˗ множество агентов k-го уровня иерархии 

при k = 1, ..., n. 

Условие пустого пересечения обеспечива-

ет однозначность принадлежности каждого агента 

определенному уровню. Агенты верхних уровней 

(с меньшими значениями k) отвечают за формиро-

вание целей и планирование, нижних (с большими 

k) за непосредственное взаимодействие с исследу-

емой средой. 

Поведение агента aᵢ на любом уровне 

иерархии определяется его политикой, представ-

ляющей собой отображение 

 πi : Hi → Δ(Ai),                          (2) 

где Hᵢ ˗ история взаимодействий агента, включа-

ющая полученные задачи, выполненные действия, 

наблюдения и межагентные сообщения; Aᵢ ˗ мно-

жество доступных действий агента, определяемое 

его конфигурацией и уровнем иерархии. 

Конкретный состав Aᵢ различается для 

агентов разных уровней и может включать созда-

ние дочерних агентов, назначение задач, вызов 
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инструментов анализа, отправку межагентных со-

общений и формирование отчетов. 

Авторами вводится понятие пространства 

артефактов, под которым понимается разделяемое 

хранилище описаний фактов, обнаруженных аген-

тами всех уровней иерархии при взаимодействии 

со средой, обеспечивающее накопление, вектор-

ное представление и извлечение записей посред-

ством поиска по семантической близости. Про-

странство является глобально доступным, и лю-

бой агент может записывать в него результаты и 

извлекать записи других агентов независимо от 

положения в иерархии.  
Авторами  вводится такой механизм коор-

динации как пространство артефактов, определя-
емый как кортеж 

 𝛹 = ⟨𝐽, 𝜑, 𝑤𝑟𝑖𝑡𝑒, 𝑠𝑒𝑎𝑟𝑐ℎ⟩,      (3) 

где 𝐽 ˗ множество текстовых описаний фактов, 

обнаруженных агентами при взаимодействии со 

средой 𝐾; 𝜑 ˗ отображение, сопоставляющее каж-

дому описанию 𝜑: 𝐽 → 𝑅𝑑 его векторное представ-

ление в -мерном пространстве; 𝑤𝑟𝑖𝑡𝑒 ˗ операция 

записи; 𝑠𝑒𝑎𝑟𝑐ℎ ˗ операция поиска. 

Извлечение осуществляется не по точному 

совпадению ключей, а по семантической близости 

запроса к имеющимся записям, что позволяет 

агенту находить релевантные результаты других 

агентов без знания точной терминологии, исполь-

зованной агентом-источником. 

Авторами разработано графическое пред-

ставление общей n-уровневой архитектуры, при-

веденное на рис. 1. 

 

 
Рис. 1. Общая n-уровневая архитектура многоагентной системы 

Fig. 1. General n-level architecture of the multi-agent system 

Разработано авторами 

 

При n = 1 архитектура вырождается в од-

ноагентную систему, в которой единственный 

агент совмещает функции планирования и испол-

нения. При увеличении n каждый дополнитель-

ный уровень вводит промежуточную абстракцию 

между стратегическим планированием и непо-

средственным исполнением. 

Выбор конкретного значения n определя-

ется структурой решаемой задачи. Авторами вы-

делены три масштаба принятия решений при ана-

лизе состояния распределенного программно-

аппаратного комплекса. Первый масштаб связан 

с глобальным целеполаганием, то есть формиро-

ванием стратегии анализа, определением прио-

ритетов и распределением ресурсов между 

направлениями исследования. Второй масштаб 

связан с тактическим управлением, то есть де-

композицией стратегических задач на последова-

тельности конкретных операций, выбором мето-

дов и инструментов для каждого направления. 

Третий масштаб связан с непосредственным ис-

полнением, то есть выполнением атомарных опе-
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раций взаимодействия с исследуемым комплек-

сом и получением наблюдений. 

Эти три масштаба не сводятся один к дру-

гому. Стратегическое решение о приоритете ис-

следования определенного сегмента сети каче-

ственно отличается от тактического решения о 

выборе метода анализа конкретной службы, кото-

рое в свою очередь отличается от операционного 

решения о параметрах конкретного запроса. 

Для выбора конкретного значения n прове-

ден анализ альтернативных вариантов. При n = 2 

агент верхнего уровня вынужден совмещать 

функции стратегического планирования и такти-

ческого управления, что приводит к перегрузке 

контекста и снижению качества решений на обоих 

масштабах. При n = 4 и более уровнях каждый 

дополнительный уровень вводит промежуточное 

звено коммуникации, увеличивающее задержки и 

потери информации. Трехуровневая декомпози-

ция является типовой для задач с аналогичным 

распределением масштабов принятия решений и 

соответствует канонической форме многоуровне-

вой системы в теории Месаровича, Мако и Така-

хары [10] с разделением уровней координации, 

адаптации и исполнения. В теории Буркова и Но-

викова [11] трехуровневая иерархия также призна-

ется минимально достаточной для систем, в кото-

рых присутствуют задачи планирования, оператив-

ного управления и непосредственного исполнения. 

Авторами предлагается трехуровневая ар-

хитектура как частный случай общей n-уровневой 

системы при n = 3 

 I = Istr ∪ Itac ∪ Ioper,               (4) 

где Istr ˗ множество агентов стратегического уров-

ня; Itac ˗ множество агентов тактического уровня; 

Ioper ˗ множество агентов операционного уровня. 

Мощности указанных множеств опреде-

ляются следующим образом 

 |Istr| = 1, |Itac| = m(t), |Ioper| = p(t),           (5) 

где m(t) ˗ число агентов тактического уровня в 

момент времени t; p(t) ˗ число агентов операцион-

ного уровня в момент t. 

Стратегический уровень содержит един-

ственного агента для обеспечения согласованно-

сти глобальной стратегии. Тактический и опера-

ционный уровни формируются динамически в за-

висимости от текущей задачи и хода анализа. 

Стратегический уровень представлен един-

ственным агентом-координатором, реализующим 

функцию глобального планирования. Формально 

функция стратегического уровня определяется как 

 fstr : G × Hstr → T,                 (6) 

где G ˗ множество глобальных целей анализа, за-

даваемых извне; Hstr ˗ история взаимодействий 

стратегического агента, включающая реестр со-

зданных тактических агентов, назначенные им 

задачи и полученные отчеты; T ˗ множество так-

тических задач. 

Стратегический агент анализирует постав-

ленную цель, оценивает накопленную информацию 

об исследуемом комплексе, выявляет направления 

исследования и формирует набор тактических задач 

для агентов нижележащего уровня. Координатор не 

взаимодействует с исследуемым комплексом непо-

средственно, и вся информация о среде поступает к 

нему через отчеты тактических агентов. 

Тактический уровень состоит из агентов, 

именуемых тимлидами, каждый из которых спе-

циализируется на определенном направлении ана-

лиза. Формально функция тактического уровня 

определяется как 

 ftac : T × Htac → A*,               (7) 

где T ˗ тактическая задача, полученная от страте-

гического уровня; Htac ˗ история взаимодействий 

тактического агента с операционным уровнем и 

накопленные результаты; A* ˗ последователь-

ность подзадач для операционного уровня. 

Тактические агенты создаются стратегиче-

ским агентом динамически в соответствии с те-

кущими потребностями. Специализация каждого 

тимлида определяется координатором в момент 

создания на основе анализа текущей ситуации. 

Операционный уровень состоит из аген-

тов, выполняющих атомарные операции взаимо-

действия с исследуемым комплексом. Формально 

функция операционного уровня определяется как 

foper : A × Hoper → O,          (8) 

где A ˗ конкретное действие, назначенное такти-

ческим уровнем; Hoper ˗ история взаимодействий 

операционного агента с инструментами и средой, 

включающая предыдущие попытки, полученные 

ошибки и промежуточные результаты; O ˗ наблю-

дение, полученное в результате выполнения. 

Операционные агенты являются един-

ственными агентами в системе, имеющими непо-

средственный доступ к инструментам анализа. 

Взаимодействие с инструментами осуществляется 

через стандартизированный протокольный интер-

фейс, обеспечивающий унификацию вызовов 

независимо от конкретного инструмента. 

Единая языковая модель используется на 

всех уровнях иерархии, поскольку навыки, необхо-

димые агентам, по существу совпадают и включа-

ют декомпозицию задач, формирование инструк-

ций для дочерних агентов, интерпретацию резуль-

татов и координацию. Авторами предлагается 

формализовать конфигурацию агента aᵢ как кортеж 

 𝑐𝑓𝑔(𝑎𝑖) = ⟨𝜓𝑖, 𝑇𝑜𝑜𝑙𝑠𝑖⟩,       (9) 
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где ψᵢ ˗ системная инструкция агента, определяю-

щая его роль, правила поведения и границы ответ-

ственности; Toolsᵢ ⊆ Toolsfull ˗ подмножество до-

ступных инструментов из полного каталога. 

Обучение на едином корпусе данных поз-

воляет модели накапливать навыки совместно, а 

улучшение качества транслируется на все уровни 

иерархии. 

Специализация каждого агента определя-

ется текущей задачей и формируется в момент 

создания через сочетание системной инструкции и 

набора инструментов (табл. 1). 
 

Таблица 1 

 Распределение инструментов по уровням архитектуры 

Table 1. Tool distribution across architecture levels 

Уровень 
Создание дочерних 

агентов 
Назначение задач 

Инструменты анализа 

среды 

Пространство  

артефактов 

Стратегический Да Да Нет Да 

Тактический Да Да Нет Да 

Операционный Нет Нет Да Да 
Разработано авторами 

 

Координация в предлагаемой системе осу-

ществляется посредством сочетания иерархиче-
ской передачи задач и нескольких механизмов 

информационного обмена. В отличие от архитек-
тур, построенных по паттерну общей доски, где 

единое разделяемое хранилище является един-
ственным каналом координации, предлагаемая 

авторами архитектура сочетает локальные меха-
низмы с централизованным пространством арте-

фактов Ψ. Такая гибридная организация позволяет 

разгрузить централизованное хранилище, ограни-
чив его функцию накоплением фактов для гори-

зонтального обмена, тогда как оперативная коор-
динация осуществляется через локальные каналы. 

Каждый агент поддерживает собственную 
локальную память, содержащую историю взаимо-

действий. Формально 
 Hi = (m1, m2, ..., mk),       (10) 

где mₖ ˗ элемент истории, который может пред-
ставлять собой задачу, наблюдение, результат 

действия или межагентное сообщение; k ˗ текущая 
длина истории агента aᵢ. 

Локальная память является основным кон-
текстом для принятия решений. Модель, парамет-

ризующая политику агента, получает Hᵢ на вход 
при генерации каждого следующего действия. 

Наследование контекста при делегировании 

составляет второй механизм координации. Родитель-
ский агент создает дочернего посредством вызова 

специализированного инструмента, передавая описа-
ние задачи и релевантный фрагмент накопленного 

контекста. Формально начальная история дочернего 
агента определяется как  

Hchild(0) = delegate(task, context(Hparent(t))),   (11)  
где Hchild(0) ˗ начальная история дочернего агента; 

task ˗ описание делегируемой задачи, сформулирован-
ное родительским агентом; context(Hparent(t)) ˗ функция 

извлечения релевантного контекста из истории роди-
тельского агента в момент создания дочернего. 

Снимок фиксируется в момент создания и 

далее не синхронизируется, каждый агент разви-

вает собственную историю независимо. Авторами 

разработана схема механизма наследования кон-

текста при создании дочернего агента, представ-

ленная на рис. 2. 

Обмен сообщениями через почтовый ящик 

составляет третий механизм координации. Каж-

дый агент обладает входящей очередью 

𝑄𝑖 = {(𝛼, 𝜇, 𝜌) ∨ 𝛼 ∈ 𝐼, 𝜇 ∈ 𝑊, 𝜌 ∈ {0,1}},    (12) 

где 𝛼 ∈ I ˗ агента-отправитель, I ˗ конечное мно-

жество агентов, определенное в (2.2); μ ∈ W ˗  со-

держимое сообщения, где W - множество допу-

стимых сообщений; 𝜌 ∈ {0, 1} ˗  признак прочте-

ния сообщения агентом-получателем (0 означает 

непрочитанное, 1 означает прочитанное). 
Отправка сообщения осуществляется операцией 

 𝑠𝑒𝑛𝑑(𝛼𝑖, 𝛼𝑗, 𝜇) → 𝑄𝑗 ∪ {(𝛼𝑖, 𝜇, 0)}, (13) 

где 𝛼𝑖 -  агент-отправитель; 𝛼𝑗 -  агент-получатель.  

Получение сообщений осуществляется пе-

риодическим опросом очереди. Агент вызывает 

инструмент чтения в рамках своего рабочего цик-

ла, получает релевантные сообщения и самостоя-

тельно решает, какие из них включить в текущую 

обработку. Такой подход позволяет избежать ав-

томатического накопления всех входящих сооб-

щений в локальной истории и сохранить кон-

текстное окно для приоритетных данных. 

Возможны два режима взаимодействия ро-

дительского и дочернего агентов. Асинхронное де-

легирование предполагает, что родитель продолжа-

ет собственную работу после создания дочернего 

агента и обрабатывает его отчет при поступлении. 

Синхронное ожидание предполагает приостановку 

работы родителя до получения отчета. Первый ре-

жим подходит для фонового сбора информации, 

второй необходим, когда результат дочернего аген-

та требуется для принятия следующего решения. 
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Рис. 2. Наследование контекста при делегировании 

Fig. 2. Context inheritance during delegation 

Разработано авторами 

 

 

Рис. 3. Механизмы коммуникаций между агентами 

Fig. 3. Communication mechanisms between agents 

Разработано авторами 
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Пространство артефактов Ψ, определенное 

формулой (3), дополняет перечисленные меха-

низмы. Операция записи определяется как 

 𝑤𝑟𝑖𝑡𝑒: 𝐽 × 𝛹 → 𝛹′,              (14) 

где 𝛹′ ˗ обновленное состояние пространства по-

сле добавления нового описания ξ и вычисления 

его векторного представления 𝜑(𝜉). 

Операция поиска определяется как функция 

 𝑠𝑒𝑎𝑟𝑐ℎ: 𝐹 × 𝛹 → 2𝐽,                (15) 

где 𝐹 ˗ множество текстовых запросов, а результа-

том является подмножество описаний из 𝐽, ран-

жированных по семантической близости вектор-

ных представлений запроса и записи. 

Пространство артефактов не участвует в 

межагентном обмене сообщениями и служит ис-

ключительно для накопления результатов работы 

и семантического поиска по ним. 

Авторами разработана схема коммуника-

ций между агентами в трехуровневой многоагент-

ной системе (рис. 3). 

Совокупность агентов и связей между ни-

ми образует направленный граф, который строит-

ся эмерджентно в процессе функционирования 

системы. Автором предлагается формализовать 

граф делегирования как динамическую структуру, 

зависящую от текущего шага τ 

𝐺𝑑𝑒𝑙𝑒𝑔(𝜏) = (𝑁𝐺(𝜏), 𝐸𝐺(𝜏), 𝑎𝑡𝑡𝑟(·, 𝜏)),      (16) 

где 𝑁𝐺(𝜏) ⊆ 𝐼 ˗ множество вершин, каждая из ко-

торых соответствует активному агенту системы; 

𝐸𝐺(𝜏) ⊆ 𝑁𝐺(𝜏) × 𝑁𝐺(𝜏) ˗ множество направленных 

ребер делегирования на шаге τ; (𝛼𝑖 , 𝛼𝑗) ∈ 𝐸𝐺(𝜏) ˗ 

ребро, при котором агент 𝛼𝑖 создал дочерний 

агент 𝛼𝑗 и делегировал ему подзадачу; attr(·, τ) ˗ 

функция разметки вершин, определяемая ниже. 

В начальный момент τ = 0 граф содержит 

единственную вершину α₁  (агент-координатор) и 

пустое множество ребер: NG(0) = {α₁ }, EG(0) = ∅. 

По мере делегирования подзадач множества NG(τ) 

и EG(τ) расширяются монотонно. 

Функция attr сопоставляет каждому агенту 

его текущую задачу и состояние на шаге τ: 

𝑎𝑡𝑡𝑟(·, 𝜏): 𝑁𝐺(𝜏) → 𝑇 × 𝑆~,               (17) 

где 𝑇 ˗ множество задач, формируемых агента-

ми в ходе анализа (тактические задачи на стра-

тегическом уровне, подзадачи на тактическом); 

𝑆~ = {𝑟𝑢𝑛𝑛𝑖𝑛𝑔, 𝑤𝑎𝑖𝑡𝑖𝑛𝑔, 𝑓𝑖𝑛𝑖𝑠ℎ𝑒𝑑, 𝑓𝑎𝑖𝑙𝑒𝑑} ˗ мно-

жество состояний агента в жизненном цикле. 

Для каждого агента αi ∈ NG(τ) 

𝑎𝑡𝑡𝑟(𝛼𝑖, 𝜏) = (𝑡𝑖(𝜏), 𝑠𝑖(𝜏)), 𝑡𝑖(𝜏) ∈ 𝑇, 𝑠𝑖(𝜏) ∈ 𝑆~. (18)  

Задача ti(τ) назначается агенту в момент 

его создания и остается неизменной на протяже-

нии всего жизненного цикла. Состояние si(τ) об-

новляется при каждом существенном событии, 

таком как начало выполнения задачи, ожидание 

результатов от дочернего агента, успешное за-

вершение или отказ. Функция 𝑎𝑡𝑡𝑟 позволяет 

определить на любом шаге τ текущее состояние 

любого агента в графе делегирования, что необхо-

димо для принятия решений вышестоящими аген-

тами, например о создании замены для завершив-

шегося тимлида или о перераспределении задач. 
Граф делегирования является деревом с 

корнем в агенте-координаторе. Многоагентная 
система является динамической, и ее структура не 
задается заранее, а формируется в процессе функ-
ционирования как следствие решений, принимае-
мых агентами. Координатор определяет число 
тактических агентов и задачи для них, исходя из 
текущей информации об исследуемом комплексе. 
Тактические агенты аналогичным образом опре-
деляют число и задачи операционных агентов. 
При обнаружении неожиданных компонентов 
комплекса граф расширяется за счет создания но-
вых агентов. При завершении анализа направле-
ния тактический агент завершает работу и его 
вершина переходит в состояние finished. Автора-
ми исследована динамика формирования графа 
делегирования в процессе анализа. Результаты 
представлены на рис. 4. 

Взаимодействие между уровнями архитек-
туры организовано в виде двух направленных пото-
ков. Нисходящий поток передает задачи от верхних 
уровней к нижним через механизм делегирования 

 𝐼𝑠𝑡𝑟 → 𝐼𝑡𝑎𝑐 → 𝐼.,              (18) 

Восходящий поток передает результаты от 

нижних уровней к верхним через механизм отче-

тов о завершении 

 𝐼→𝐼𝑡𝑎𝑐→𝐼𝑠𝑡𝑟.,                       (19) 

Нисходящий поток реализуется через ин-
струмент создания дочернего агента. Вышестоя-
щий агент формирует описание задачи, определя-
ет набор инструментов и знаний для дочернего 
агента и инициирует его создание. Восходящий 
поток реализуется через отчет о завершении, пе-
редаваемый родительскому агенту. Родитель агре-
гирует результаты от дочерних агентов и включа-
ет их в свой контекст. 

Каждый агент функционирует в итератив-

ном цикле. На каждом шаге языковая модель ге-

нерирует действие aᵢ на основе политики πᵢ(Hᵢ). 

Действие может представлять собой вызов одного 

из доступных инструментов, в том числе чтение 

очереди сообщений, обращение к пространству 

артефактов, отправку сообщения другому агенту, 

создание дочернего агента или вызов внешнего 

инструмента анализа. Результат выполнения дей-

ствия возвращается агенту как наблюдение oᵢ, ко-

торое добавляется в локальную историю. Затем 
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модель генерирует следующее действие, и цикл 

повторяется до перехода агента в терминальное 

состояние. Авторами разработана схема основно-

го цикла работы агента, представленная на рис. 5. 

Совместная политика системы определяет 

поведение всей многоагентной системы 

π =  (πstr, πtac 1, . . . , πtac 𝑚(𝑡), πoper 1, . . . , πoper p(𝑡))  (20) 

 

 
Рис. 4. Динамика формирования графа делегирования 

Fig. 4. Dynamics of delegation graph formation 

Разработано авторами 

 
Рис. 5. Основной цикл работы агента 

Fig. 5. Main agent work cycle 

Разработано авторами 
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Рис. 6. Обобщающая схема архитектуры многоагентной интеллектуальной системы 

Fig. 6. General scheme of the multi-agent intelligent system architecture 

Разработано авторами 

 
Число тактических m(t) и операционных 

 агентов p(t) изменяется динамически в процессе 
работы, поэтому размерность совместной полити-
ки не фиксирована.  

Авторами разработана обобщающая схема 
архитектуры многоагентной интеллектуальной 
системы, представленная на рис. 6. Схема объеди-
няет все введенные ранее компоненты архитекту-
ры и отражает взаимосвязи между иерархией 
агентов, графом делегирования и механизмами 
координации, включая пространство артефактов. 

ДИСКУССИЯ 

Предлагаемая авторская архитектура от-
личается от существующих подходов к построе-
нию многоагентных систем для анализа распреде-
ленных сред. Сравнение с альтернативными архи-
тектурами представлено в табл. 2. 

Плоская многоагентная система состоит из 
нескольких равноправных агентов, специализация 
которых задана при проектировании [4, 7]. Такая 
система обеспечивает параллелизм, однако не спо-
собна к динамической адаптации состава агентов. 
При увеличении числа участников стоимость коор-
динации растет квадратично, поскольку каждый 
агент должен поддерживать связь с каждым другим. 
Предлагаемая архитектура устраняет эти ограниче-
ния за счет трехуровневой декомпозиции, динами-
ческого формирования графа делегирования и соче-
тания нескольких механизмов координации. 

Сравнение подходов к организации инфор-

мационного пространства также свидетельствует в 

пользу предлагаемой архитектуры (табл. 3). Цен-

трализованное хранилище по паттерну общей 

доски обеспечивает высокую согласованность, 

однако создает единую точку отказа и плохо мас-

штабируется. Чистый обмен сообщениями без 

общего хранилища масштабируется хорошо, но не 

гарантирует согласованность и затрудняет гори-

зонтальный обмен результатами. Предлагаемая 

гибридная модель сочетает достоинства обоих 

подходов, используя локальную память и адрес-

ные сообщения для оперативной координации, а 

пространство артефактов для накопления и гори-

зонтального обмена результатами. 

Вместе с тем необходимо отметить огра-

ничения предлагаемого подхода. Качество работы 

системы существенно зависит от возможностей 

языковой модели, параметризующей политики 

агентов. Модель должна эффективно работать на 

различных уровнях абстракции, от стратегическо-

го планирования до интерпретации результатов 

атомарных операций. Настоящая работа опреде-

ляет архитектуру системы, но не содержит экспе-

риментальной валидации на реальных распреде-

ленных комплексах. Экспериментальное иссле-

дование предполагается в дальнейших публика-

циях. Кроме того, границы применимости трех
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Таблица 2  

Сравнение архитектур многоагентных систем 

Table 2. Comparison of multi-agent system architectures 

Характеристика Плоская многоагентная система 
Предлагаемая иерархическая  

архитектура 

Число уровней 1 
3, частный случай n-уровневой 

 архитектуры 

Специализация агентов 
Фиксированная, задана при  

проектировании 

Динамическая, определяется  

при создании 

Информационное про-

странство 
Общая память или прямой обмен Гибридное, четыре механизма 

Координация 
Прямой обмен между равноправными 

агентами 

Иерархическая делегация, почтовый 

ящик и пространство артефактов 

Масштабируемость 
Средняя, ограничена стоимостью  

координации 

Высокая, каждый уровень  

масштабируется независимо 

Адаптивность Ограничена фиксированным составом 
Высокая, эмерджентное формирование 

состава 

Разработано авторами 

Таблица 3  

Сравнение подходов к организации информационного пространства 

Table 3. Comparison of information space organization approaches 

Подход Масштабируемость Согласованность Устойчивость 

Централизованное хранилище 

(паттерн общей доски) 
Низкая Высокая Низкая 

Прямой обмен сообщениями без 

общего хранилища 
Высокая Не гарантируется Высокая 

Предлагаемая архитектура Высокая 

Обеспечивается сочетанием  

локальных и централизованного 

механизмов 

Высокая 

Разработано авторами 
 

уровневой конфигурации определяются структу-

рой задачи, и для задач с иной глубиной декомпо-

зиции оптимальное значение n может отличаться 

от трех. 
ЗАКЛЮЧЕНИЕ 

Проведенное исследование позволило ре-

шить задачу формализации иерархической орга-

низации многоагентной интеллектуальной систе-

мы, ориентированной на автоматизированный 

анализ распределенных программно-аппаратных 

комплексов. Теоретическое обоснование подтвер-

дило оптимальность трехуровневой конфигурации 

(n = 3), при которой стратегический уровень обес-

печивает декомпозицию задачи, тактический уро-

вень координирует направления анализа, а опера-

ционный уровень выполняет непосредственное 

взаимодействие с исследуемой средой. 

Параметрическая модель агента, представ-

ленная как кортеж системной инструкции и набо-

ра доступных инструментов при единой языковой 

модели, обеспечивает функциональную специали-

зацию без необходимости обучения отдельных  

моделей для каждой роли. Сравнительный анализ 

с плоскими, цепочечными и полносвязными архи-

тектурами показал, что предложенная гибридная 

схема координации сочетает управляемость цен-

трализованных схем с гибкостью горизонтального 

взаимодействия на тактическом уровне. 

Граф делегирования, формируемый реше-

ниями агентов в процессе функционирования, вы-

ступает эмерджентной структурой, отражающей 

адаптацию системы к конкретному комплексу. 

Пространство артефактов дополняет локальные 

механизмы координации глобальным семантиче-

ским поиском по накопленным результатам. Даль-

нейшее исследование предполагает разработку си-

стемы критериев оценки качества поведенческих 

стратегий агентов и метода кросс-уровневого обу-

чения с экспериментальной валидацией на распре-

деленных программно-аппаратных комплексах. 

Авторы заявляют об отсутствии кон-

фликта интересов, требующего раскрытия в 

данной статье. 
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