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В данной научной статье выполнены работы по проведению структурных иссле-
дований с целью построения системы управления документационным обеспечением в пред-
метной области информационной безопасности промышленных предприятий. Приведена 
графическая схема типовой интеллектуальной системы управления на основе сформулиро-
ванного набора продукционных правил. Рассмотрена структура типовой модульной системы 
управления электронными документами в предметной области информационной безопасно-
сти. Сформулированы принципы построения структуры и архитектуры электронной ин-
формационно-аналитической системы управления документационным обеспечением в об-
ласти информационной безопасности. Показана целесообразность синтеза усовершенство-
ванной структуры системы управления документами в предметной области информацион-
ной безопасности с учетом отраслевой специфики промышленных предприятий. 
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ВВЕДЕНИЕ 

Информационная безопасность - сложная 

составная область знаний, описываемая на основе 

набора нескольких функций: конфиденциально-

сти, доступности целостности. При этом, норма-

тивно-правовое обеспечение данной области яв-

ляется достаточно многообразным. 

Многообразие документационного обес-

печения, представленного в виде потоков элек-

mailto:askgoogle@internet.ru


Инженерно- технические науки – машиностроение и технологии 
 

 Современные наукоёмкие технологии. Региональное приложение. №3(83) 2025 141 

 

тронных документов в области информационной 

безопасности промышленных предприятий, а 

также их динамичность, связанная с процессами 

устаревания, актуализации, утверждения и отме-

ны, диктует необходимость создания системы 

управления с учетом специфики предметной об-

ласти знаний [1]. 

Современные промышленные предприятия 

сегодня сталкиваются с растущими угрозами в 

области информационной безопасности (ИБ), что 

делает необходимость высокоэффективного 

управления, включая особенности документаци-

онного обеспечения данной области, особенно 

актуальной задачей. Информационные системы, 

обеспечивающие защиту данных и управление 

потоками информации, должны быть не только 

надежными, но и адаптивными к специфике раз-

личных отраслей. В условиях постоянного изме-

нения угроз и требований к безопасности тради-

ционные подходы к управлению документами 

становятся недостаточно эффективными [2-4]. 

Актуальность данного исследования обу-

словлена возрастающей сложностью информаци-

онных угроз и необходимостью внедрения инно-

вационных решений для обеспечения защиты 

данных. Эффективное управление документацией 

не только способствует соблюдению нормативных 

требований, но и минимизирует риски утечек ин-

формации, что критически важно для устойчиво-

сти бизнеса.  

Цель статьи заключается в разработке ар-

хитектуры интеллектуальной системы управления 

документационным обеспечением в области ин-

формационной безопасности промышленных 

предприятий на основе структурного подхода. В 

рамках этой цели ставятся следующие задачи: 

1. Анализ существующих методов и тех-

нологий в области управления документами и ин-

формационной безопасности. 

2. Исследование специфики построения 

структуры типовых интеллектуальных систем в 

контексте различных предметных областей. 

3. Разработка графических схем и набора 

продукционных правил для создания адаптивных 

систем управления электронными документами. 

4. Оценка эффективности предложенных 

решений на примере промышленных предприятий. 

Таким образом, актуальность статьи обу-

словлена профессиональной отраслевой специфи-

кой построения структуры типовых интеллекту-

альных систем, а также определения основных 

аспектов адаптации этих систем к различным 

предметным областям. Это открывает новые воз-

можности для повышения уровня защиты инфор-

мации и оптимизации документооборота на про-

мышленных предприятиях. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Информационно-аналитическая система 

(ИАС) представляет собой комплексное решение, 

направленное на автоматизацию процессов управ-

ления, обработки электронной информации. Ос-

новной принцип работы такой системы заключа-

ется в системной интеграции ряда ключевых ком-

понентов, которые взаимодействуют друг с дру-

гом для обеспечения выполнения поставленной 

задачи, помогающей пользователю системы в 

принятии управленческих решений, в том числе в 

рамках предметной области – информационной 

безопасности в единый информационный контур, 

программное обеспечение [5].  

Основные компоненты ИАС: 

1. Пользовательский интерфейс 

Пользовательский интерфейс играет клю-

чевую роль в взаимодействии между пользовате-

лем и системой. Интерфейс должен быть интуи-

тивно понятным и удобным, обеспечивая легкий 

доступ к функционалу АИС. Он может включать в 

себя элементы визуализации данных, такие как 

графики и диаграммы, а также инструменты для 

быстрого поиска и фильтрации информации. 

Важным аспектом является возможность настрой-

ки интерфейса под индивидуальные потребности 

пользователя, что позволяет повысить эффектив-

ность работы с системой. 

2. Механизм вывода решений (обработчик 

запросов) 

Обработчик является центральным эле-

ментом в АИС, реализуя функционал анализа 

данных, а также, выработку управленческих ре-

шений на основе сформулированных наборов ал-

горитмов и продукционных правил. В данной сис-

теме управления обработчик использует методы 

машинного обучения, искусственного интеллекта, 

или заданные программные алгоритмы для обра-

ботки больших объемов информации, выявления 

и анализа закономерностей. Данные процедуры 

завершаются выдачей предложений из наиболее 

подходящих продукционных наборов базы знаний 

пользователю. Обработчик может предлагать 

единственное решение или несколько вариантов 

различных действий (выбора альтернатив), на ос-

нове имеющихся данных и контекстной постанов-

ки задачи, что значительно ускоряет процесс при-

нятия решений и снижает вероятность ошибок, 

связанных с человеческим фактором. Однако, 

данный элемент системы не реализует механизм 

экспертной обработки предложенных знаний [6]. 
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3. База знаний 

База знаний представляет собой хранили-

ще информации, необходимой для функциониро-

вания АИС. Она включает в себя набор докумен-

тов, стандартов, нормативные акты, а также весь 

накопленный опыт и лучшие практики в области 

информационной безопасности. База знаний 

должна быть структурирована и легко доступна 

для быстрой выдачи информации. Кроме того, 

база знаний должна регулярно обновляться с уче-

том изменений в законодательстве и новых угроз, 

что позволит системе оставаться актуальной и 

эффективной.  

Также база знаний должна реализовывать 

интеллектуальный компонент поддержки приня-

тия решений в виде сформированных наборов 

стандартных продукционных правил - рекоменда-

ций на основе опыта и знаний экспертов предмет-

ной области ИБ [7]. 

Общий принцип работы интеллектуальной 

информационной системы, основанной на системе 

продукционных правил, входящих в интеллекту-

альную базу знаний, представлен на рис. 1 [8]: 

В обновленной архитектуре системы, 

представленной на рис. 2, выделяются несколько 

ключевых компонентов [9]: 
 

Рис. 1. Общая схема работы интеллектуальной системы, 

основанной на правилах 

Fig. 1. General scheme of operation of an intelligent system based on rules 

 

 

Рис. 2. Обновленная архитектура АИС (ЭИАС) в области ИБ 

Fig. 2. Updated architecture of the AIS (EIAS) in the field of information security 

 

1. Эксперт 

Эксперт в области информационной безопасно-

сти играет важную роль в актуализации базы данных 

в процессе работы с законодательными и норматив-

ными документами. Он также отвечает за разработку 

системы продукционных правил, касающихся рабо-

ты с различными типовыми ситуациями и процеду-

рами, а также за подготовку необходимых наборов 

документов. Эксперт реализует свое взаимодействие 

с информационной системой через пользовательский 

интерфейс. Эксперт имеет возможность вносить из-

менения в базу знаний и базу данных [10]. 

2. Пользователь  

Пользователь работает с системой, форму-

лирует и отправляет поисковые запросы, ориенти-

рованные на выдачу соответствующего норматив-

ного документа. Пользователь как лицо, прини-

мающее решение (ЛПР) отвечает за принятие 

окончательных решений на основе данных и ре-

комендаций, предоставленных системой. Пользо-

ватель не имеет прав на внесение изменений в 

сконфигурированную систему управления элек-

тронными документами [11]. 
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3. База знаний с рекомендациями 

Важной неотъемлемой частью системы 

управления является база знаний. База знаний 

подразделяется на две части: база знаний с реко-

мендациями и база данных электронных докумен-

тов предметной области ИБ. Первая часть содер-

жит также специфические рекомендации для раз-

личных сценариев угроз. Требуется регулярное 

обновление - актуализация данных. 

4. База данных 

База данных включает в себя набор струк-

турированных данных, необходимые для функ-

ционирования системы: типизированные элек-

тронные документы в области ИБ, журналы собы-

тий, инциденты безопасности, данные о пользова-

телях и устройствах. База данных - источник ин-

формации для принятия решений. 

5. Информационный контур системы 

управления  

Очертание контура системы наглядно ото-

бражает границы взаимодействия между компо-

нентами системы и внешними информационными 

источниками. Важно обеспечить требуемый уро-

вень безопасности для данного информационного 

контура, чтобы предотвратить несанкционирован-

ный доступ и утечку важных данных [12]. 

6. Механизм вывода решений 

Обработчик остается центральным эле-

ментом в системе управления, но теперь он дол-

жен учитывать ввод данных эксперта в процессе 

генерации управленческих решений. Он также 

предлагает различные варианты действий (реше-

ний) на основе как алгоритмических расчетов, так 

и методов экспертных оценок. Данный подход 

повышает качество и обоснованность принятых 

решений. 

Специфика работы эксперта и пользователя 

Работа эксперта и пользователя в рамках 

данной системы включает следующие этапы: 

• Актуализация базы данных 

Эксперт регулярно сканирует и обновляет 

информационную базу данных, содержащую за-

конодательные и нормативные документы, обес-

печивая соответствие актуальному уровню ин-

формационного обеспечения. 

• Разработка продукционных правил 

Эксперт формирует набор правил в виде 

рекомендаций работы с типовыми ситуациями и 

процедурами принятия управленческих решений. 

• Запросы от ЛПР 

Пользователь формирует и направляет за-

просы к системе для получения информации и 

набора правил - рекомендаций по конкретным си-

туациям. 

• Оценка рекомендаций 

Система предоставляет свод рекомендаций 

по разрешению проблемных ситуаций или пре-

дотвращению угроз. ЛПР оценивает эти рекомен-

дации и принимает окончательные решения само-

стоятельно, данный процесс не автоматизирован. 

• Документация и отчетность 

Эксперт составляет и выгружает из систе-

мы отчетную информацию о выявленных угрозах 

и мерах по их устранению, что позволяет повы-

шать эффективность управления и уровень ин-

формационной безопасности. 

Таким образом, предложенная функцио-

нальная архитектура экспертной информационно-

аналитической системы управления документаци-

онным обеспечением предметной области ИБ реа-

лизует интеграцию между технологическими 

компонентами и человеческим опытом, что по-

зволяет повысить эффективность управления ин-

формационной безопасностью, а также повысить 

эффективность и качество процесса принятия ре-

шений. В рамках задачи дополнительной адапта-

ции модернизированной экспертной информаци-

онно-аналитической системы для промышленных 

нефтесервисных предприятий в области информа-

ционной безопасности была доработана архитек-

тура ЭИАС, представленная на рис. 3 [13]:  

В данной функциональной архитектуре клю-

чевым дополнением стал модуль автоматизирован-

ного составления документов, который значительно 

упрощает и ускоряет процессы управления элек-

тронным документационным обеспечением. 

Основные изменения новой архитектуры: 

1. Модуль автоматизированного составле-

ния документов. 

Этот модуль предназначен для создания 

шаблонов и форм, необходимых для прохождения 

типовых процедур управления документами. Он по-

зволяет пользователям быстро генерировать необхо-

димые документы, такие как отчеты о проведенных 

проверках, акты о выявленных нарушениях, реко-

мендации по устранению уязвимостей и другие важ-

ные документы. Модуль поддерживает интеграцию с 

базой знаний, что обеспечивает актуальность ис-

пользуемых данных и рекомендаций. 

2. Обновленный интерфейс пользователя. 

Обновленный интерфейс для пользовате-

лей (ЛПП) включает в себя функционал для рабо-

ты с модулем автоматизированного составления 

документов. Пользователи могут выбирать тип 

документа, заполнять необходимые поля и полу-

чать готовые документы. Это значительно сокра-

щает время на подготовку документации и мини-

мизирует вероятность ошибок.  
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Процесс автоматизации включает предва-

рительную экспертную работу над подготовкой 

шаблонных форм [14]. Новая архитектура экс-

пертной информационно-аналитической системы 

для нефтесервисных предприятий представляет 

собой мощный инструмент для повышения эф-

фективности управления информационной безо-

пасностью. Внедрение модуля автоматизирован-

ного составления документов позволяет оптими-

зировать процессы документооборота и обеспе-

чить соответствие всем требованиям законода-

тельства и внутренним стандартам компании.  

Таким образом, система становится более 

адаптивной к изменениям в сфере информацион-

ной безопасности и требованиям бизнеса, что в 

конечном итоге способствует повышению уровня 

защиты информации в организации. 

 

 

Рис. 3. Схема адаптированной архитектуры ЭИАС в области ИБ для промышленных предприятий 

Fig. 3. Scheme of the adapted architecture of the EIAS in the field of information security for industrial enterprises 

 

ЗАКЛЮЧЕНИЕ 

В ходе проведенного исследования была 

показана целесообразность разработки автомати-

зированной системы управления документацион-

ным обеспечением в области информационной 

безопасности промышленных предприятий. Со-

временные вызовы в сфере информационных уг-

роз требуют от организаций не только соблюде-

ния нормативных требований, но и внедрения ин-

новационных решений, способных адаптировать-

ся к специфике различных отраслей. 

Разработанный подход к построению мо-

дульной архитектуры интеллектуальной системы 

управления документами позволяет значительно 

повысить уровень защиты информации и оптими-

зировать процессы электронного документообо-

рота [15]. 

Внедрение модульной автоматизирован-

ной системы управления электронными докумен-

тами в области ИБ с учетом отраслевой специфи-

ки не только минимизирует риски утечек инфор-

мации, но и способствует устойчивости бизнеса в 

условиях постоянно меняющейся среды [16, 17]. 

Таким образом, результаты данного иссле-

дования открывают новые горизонты для повы-

шения уровня защиты информации и оптимизации 

документооборота на промышленных предпри-

ятиях, что является важным шагом к обеспечению 

информационной безопасности в современном 

мире. 
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