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В работе представлены алгоритмы глубокого обучения на основе искусственных 
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ВВЕДЕНИЕ 

Под искусственным интеллектом понимает-

ся способность программных алгоритмов решать 

конкретные задачи, обучаться и принимать решения 

[1]. В банковской сфере искусственный интеллект 

широко используется в таких областях, как обработ-

ка документов, кредитный скоринг, взаимодействие 

с клиентами, прогнозирование загрузки банкоматов. 

В сфере противодействия преступному отмываю 

доходов, финансированию терроризма искусствен-

ный интеллект применяется при анализе связей и 

при выявлении подозрительных сделок. В настоящей 

работе мы рассматриваем возможности и ограниче-

ния применения искусственного интеллекта к выяв-

лению подозрительных сделок с целью преступного 

отмывания доходов, финансированию терроризма. 

Коммерческие банки являются крупнейшими орга-

низациями, совершающими операции с денежными 

средствами. По этой причине они особо подвержены 

преступному отмыванию доходов. Если в банке воз-

никло подозрение о необычном характере сделки, он 

вправе приостановить обслуживание клиента, забло-

кировать его счет, а также обязан сообщить о подоз-

рительной сделке регулятору [2]. Список критериев 

необычных сделок представлен в приложении к По-

ложению Банка России Положение Банка России от 

2 марта 2012 г. N 375-П "О требованиях к правилам 

внутреннего контроля кредитной организации в це-

лях противодействия легализации (отмыванию) до-

ходов, полученных преступным путем, и финанси-

рованию терроризма".  

Он насчитывает десятки критериев. Более 

широкий список критериев касается основания 

для блокировки операций физических лиц. В 2024 

году Банк России выделил следующие восемь 

критериев: 

- более 10 в день или более 50 в месяц контр-

агентов-физлиц; 

- более 30 операций в день, проведенных физ-

лицами; 

- операции по зачислению безналичных 

средств между физлицами в объеме более 100 000 

рублей в день или 1 млн рублей в месяц; 

- менее минуты между зачислением средств и 

их списанием; 

- операции по зачислению и списанию средств, 

проводимые в течение 12 часов одних суток; 

- отсутствие платежей в пользу юрлиц, обес-

печивающих жизнедеятельность (оплата комму-

нальных услуг, услуг связи, товаров); 

- совпадение идентификационной информа-

ции об устройстве, используемом разными физли-

цами для удаленного доступа к услугам банка; 

 

- в течение недели средний остаток денежных 

средств на банковском счете не превышает 10% от 

среднедневного объема операций.  

Для конструирования модели глубокого 

обучения, определяющие подозрительные сделки 

мы выбрали две наиболее важные на наш взгляд 

критерия: операции по зачислению и списанию 

средств, проводимые в течение 12 часов одних 

суток и операции по зачислению безналичных 

средств между физлицами в объеме более 100 000 

рублей в день или 1 млн. рублей в месяц. 

МАТЕРИАЛЫ И МЕТОДЫ 

Основным инструментом искусственного 

интеллекта в настоящее время выступают искус-

ственные нейронные сети. Искусственная нейрон-

ная сеть представляет собой систему соединенных 

между собой и взаимодействующих между собой 

искусственных нейронов. Нейронная сеть состоит 

из нескольких слоев: входные нейроны, полу-

чающие сигнал; скрытые слои, внутри которых 

сигнал определенным образом обрабатывается, и 

выходной слой, который выводит результат [3]. 

Обучение нейронной сети можно описать 

следующей последовательностью действий. 

1. На первом слое задаются входные сиг-

налы (  ), веса    ) и смещение (b).  

2. Взвешенные входные сигналы суммиру-

ются и результат –         – обрабатывается не-

которой активационной функцией z. Активационной 

функцией может выступать, например, логистиче-

ская функция, гиперболический тангенс и т. д.  

3. Результаты активационной функции по-

даются на следующий скрытый слой, также с оп-

ределенными весами. Затем шаг 2 повторяется до 

выходного слоя. На выходе мы получаем некий 

результат        , где a – результаты функции 

активации на предпоследнем слое. 

4. Полученный результат сравнивается с 

фактическим значением, которое мы имеем, так 

как находимся в стадии обучения. Строится функ-

ция потерь. Для задач бинарной классификации, к 

которым относится выявление подозрительных 

банковских операций, такой функцией выступает 

кросс-энтропия, рассчитываемая по формуле (1). 

                                     
   , (1) 

где       – фактическая вероятность,        – 

предсказанная вероятность. 

5. Функция потерь устремляется к мини-

муму, рассчитываются цепочки частных произ-

водных, которые в конечном итоге приводят к 

производным по весам на каждом слое. Веса пере-

считываются так, чтобы функция потерь миними-

зировалась. 
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6. Процедура повторяется до тех пор, пока 

ошибка не перестает меняться. Каждый повтор 

называется эпоха. 

Для того, чтобы нейросеть не переобуча-

лась, а также во избежание перегрузки системы 

веса пересчитываются не по каждой единице вхо-

дящих данных (например, уровню временного 

ряда), а по пакетам (батчам) [4].  

Особое внимание следует уделить рекур-

рентному слою, который предназначен для анали-

за последовательностей. Если для обычного слоя, 

к примеру плотного слоя Dense, входные данные 

имеют размерность «образцы» × «признаки», то 

для рекуррентного слоя прибавляется еще одно 

измерение, и входные данные подаются в виде 

тензора размерностью «образцы» × «временные 

интервалы» × «признаки». Для такой формы 

входных данных необходимо несколько преобра-

зовать исходную матрицу «образцы» × «призна-

ки». Пример преобразования исходных данных на 

случай, если мы прогнозируем на 3 периода впе-

ред на основании 10 прошлых периодов показана 

на рисунке 1. Первый входной массив    размер-

ностью 10×3 дает первый прогноз    размерно-

стью 3×3 и так далее.  

 

 

Рис. 1. Пример подготовки данных для рекуррентного слоя 

Fig. 1. An example of data preparation for a recurrent layer 

  
Наиболее распространенными инструмен-

тами для конструирования искусственных ней-

ронных сетей в настоящее время являются биб-

лиотеки Tensorflow и Keras [5], которые интегри-

рованы во многие языки программирования, в том 

числе Python, используемый нами.  

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ 

Для выявления подозрительных операций 

мы выбрали два критерия: операции по зачисле-

нию и списанию средств, проводимые в течение 

12 часов одних суток и операции по зачислению 

безналичных средств между физлицами в объеме 

более 100 000 рублей в день или 1 млн рублей в 

месяц. Для обучения нейронной сети мы сгенери-

ровали датасет из 10000 транзакций, состоящий из 

следующих столбцов: «День» ¬ индекс дня. Всего 

мы выбрали 31 день. «ID» – ID клиента – физиче-

ского лица, «Сумма» – сумма транзакции и «От-

клик» – бинарная переменная, принимающая зна-

чение 0, если операция не является подозритель-

ной и значение 1, если операция является подоз-

рительной. Подозрительными мы кодировали сле-

дующие операции: сумма транзакции превышает 

100 тысяч рублей; в течение одного дня произво-

дится десять или более операций от одного и того 

же ID. Исходный датасет разделяется на тестовую 

и тренировочную выборку в соотношение 95×5. 

Таким, образом, нейросеть обучается на 9500 

транзакциях и тестируется на 500 транзакциях. 

Далее, для распознавания подозрительных операций 

конструируем искусственную нейронную сеть. Про-

стейшей нейросетью для решения задачи бинарной 

классификации является полносвязная нейронная 

сеть с двумя плотными слоями. Ее конструкция в 

Keras выглядит следующим образом [6].  

1. Первый слой Dense – плотный слой. Ко-

личество входных нейронов в нем равно количе-

ству признаков (в нашем случае 3). Также задает-

ся функция активации (для нашей задачи бинар-

ной классификации это Sigmoid) и количество вы-

ходных нейронов.  
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2. Выходной слой Dense – плотный слой. 

Количество выходных нейронов равно 1, так как 

он выдает одно число от нуля до единицы по каж-

дому образцу. Активационная функция также 

Sigmoid. 

3. Функция потерь – функция разниц меж-

ду фактическими и прогнозными результатами, 

которая минимизируется в процессе обучения. 

Для бинарной классификаци задается функция 

бинарной кросс-энтропии.  

4. Batch Size – количество образцов в пакете, 

по достижении которого пересчитываются веса. 

5. Оптимизатор – метод минимизации функ-

ции потерь. 

6. Количество эпох – количество «прогонов» 

обратного распространения ошибки.    

Последние три пункта задаются эвристи-

чески, выбираются такие параметры, при которых 

функция потерь минимальна.  На выходе мы по-

лучаем вектор размерностью 500*1 из чисел, при-

нимающих значение от нуля до единицы. Если 

выход больше либо равен 0,5 мы округляет отклик 

до 1, иначе – до 0.  Для оценки точности предска-

заний нейронной сети необходимо сравнить полу-

ченные результаты с фактическими откликами. 

Для этого используем метрики Precision, Recall и 

Accuracy. 

           
  

     
        

  

     
           

     

           
,    (2) 

где TP – количество откликов, которые алго-

ритм отнес к положительным, и при этом они дей-

ствительно положительные, FP – количество от-

кликов, которые алгоритм отнес к положитель-

ным, и при этом они отрицательные, TN – количе-

ство откликов, которые алгоритм отнес к отрица-

тельным, и при этом они действительно отрица-

тельные, FN – количество откликов, которые ал-

горитм отнес к отрицательным, и при этом они 

положительные [7].  

Нам важно не пропустить подозрительные 

операции, поэтому наиболее важной для нас явля-

ется метрика Recall. Результаты работы алгоритма 

представлены в таблице 1. 
Таблица 1 

Метрики работы полносвязной нейронной сети 

Table 1. Fully connected neural network performance metrics 

Метрика  Precision Recall Accuracy 

Значение 100% 16% 83% 

  
Метрики Precision и Accuracy выглядят 

хорошо, однако наиболее важная (поскольку она 

определяет долю выявленных подозрительных 

операций среди их общего количества) метрика 

Recall показывает неприемлемые результаты. Это 

связано с тем, что полносвязная нейронная сеть 

хорошо определяет только транзакции, сумма ко-

торых превышает 100000 рублей. По этой причи-

не метрика Precision стопроцентна – все сделки, 

которые нейросеть распознала как подозритель-

ные, действительно подозрительны, так как пре-

вышают 100000 рублей. Что касается второго кри-

терия – повторяющиеся транзакции от одного и 

того же клиента, то полносвязная нейронная сеть 

рассматривает образцы по одному, не запоминая 

последовательности образцов. Таким образом, 

полносвязная нейронная сеть неприемлема для 

поставленных задач.  

Для выявления последовательных тран-

закций от одного и того же клиента используем 

рекуррентную нейронную сеть.  Мы сконструиро-

вали рекуррентную нейронную сеть по алгоритму, 

описанному в предыдущем разделе. Параметры, 

такие как количество эпох и размер пакета, мы 

подбирали, исходя из минимальной ошибки, а в 

качестве функции потерь выбрали Binary Focal 

Crossentropy – специальную функцию для слож-

ных исходных данных [8]. Рекуррентая нейронная 

сеть состоит из непосредственно рекуррентного 

слоя (SimpleRNN), слоя Flatten, который приводит 

выходные данные из первого слоя к одномерному 

виду и выходного Dense слоя.  

В рекуррентной сети предиктором высту-

пает массив размерностью «образцы» × «времен-

ные интервалы» × «признаки». Количество перио-

дов соответствует длине прогнозного периода.  

В качестве количества образцов берется 

изначальное количество образцов – 10000 минус 

количество периодов. Мы задали в качестве про-

гнозного периода 500, признаков, включая откли-

ки в нашем датасете 4, соответственно входной 

массив для рекуррентной нейронной сети имеет 

размерность 9500∙500∙4. Выходные данные анало-

гичны выходным данным полносвязной нейрон-

ной сети [9].   

Оценка работы рекуррентной нейронной 

сети по метрикам Precision, Recall и Accuracy по-

казана в таблице 2.  
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Таблица 2 

Метрики работы рекуррентной нейронной сети 

Table 2. Metrics for the operation of a recurrent neural network 

Метрика  Precision Recall Accuracy 

Значение 67% 73% 84% 

  
Как видно из таблицы 2, результаты рабо-

ты рекуррентной нейронной сети более равномер-

ны и вполне приемлемы. Однако, ошибка возни-

кает там, где следует распознать подозрительную 

сделку по первому критерию. Отсюда следует вы-

вод о том, что при задачи выявления подозри-

тельных транзакций по одной следует использо-

вать полносвязную нейросеть, а при анализе по-

следовательности транзакций  последовательно-

сти – рекуррентную [10-14]. 

ЗАКЛЮЧЕНИЕ 

В работе было проанализированы возмож-

ности использование искусственных нейронных 

сетей при определении подозрительных банков-

ских транзакций. Для обучения нейронной сети 

нами был сгенерирован датасет из 10000 наблю-

дений и 4 признаков. Подозрительными обознача-

лись сделки на сумму более 100 тысяч рублей и 

сделки, производимые одним и тем же лицом по-

следовательно в течение дня. Нами было сконст-

руировано две нейронные сети: основанная на 

полносвязном слое, типичная для задачи класси-

фикации и основанная на рекуррентном слое. 

Полносвязная нейронная сеть распознала только 

транзакции, соответствующие первому критерию, 

а рекуррентная только транзакции, соответст-

вующие второму. При этом результаты работы 

рекуррентной нейронной сети оказались прием-

лимыми по всем метрикам оценки.  
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